Modulo 7: 70-410

martes, 21 de octubre de 2014 10:05

Implementacion DNS

El DNS lo utilizo para:
e Resolver nombres de maquinas
¢ Localizar servicios dentro del directorio activo. --> Registros SRV

o DNS Manager
File Action View Help
e 2mXE BHm 8§ 8@
£ DNs Name Type Data
4 3 LON-DC1 =| gc Service Location (SRV) [0][100][3268] loi
4 Forward Lookup Zones || ] Service Location (SRV) [0][100](3268] lot
p -l _msdcs.adatum.com Service Location (SRV) [0][100](3268] lot
4 adatum.com Service Location (SRV) [0][100](3268] lor
b= —'T‘Sdcs Service Location (SRV) [0][100](88] lon-¢
b [ _sites Service Location (SRV) [07(100)(88] lon-¢
i tep Service Location (SRV)  [0][100][28] lon-¢
: ;::ji Service Location (SRV) [0][100](464] lon-
& = DomainDnsZone: L}_kpasswd Service Location (SRV) [0](100](464] Ion:
b ForestDnsZones ‘ }_kpasswd Service Location (SRV) [0][100](464] lon:
P Reverse Lookup Zones L}_ldap Senice Focation (ORV) (ON0015%90 fory
b () Trust Points 7] \dap Service Location (SRY)  [0](100](389] lon-
b [ Conditional Forwarders || =!-ldap Service Location (SRV) [0](100)(389] lon-
b () Global Logs

TLD = Top Level Domain. por ejemplo ".com"
FQDN = Fully Qualifie Domain Name por ejemplo "LON-DC1.adatum.com" (Todo el nombre completo de una maquina) adatum.com ademas es el

sufijo. EI FQDM es el nombre+ sufijo.
El nombre de la maquina FQDM no tiene porque ser el de NetBios porque NETBios solo reconoce 8 caracteres y si el nombre de la maquina es

mayor a 8 caracteres cortaria el nombre hasta el octavo caracter. Si el nombre de la maquina es menos o igual a 8 caracteres si coincidira.

El servidor DNS puede resolver nombres por IP dinamicas. El servido DHCP almacena el nombre de la maquinay es el servidor D HCP quien
actualiza al servidor DNS en la "Zona DNS", a eso se le llama "actualizacion dinamica"
Hay un comando que fuerza la actualizacion: --> ipconfig /registerdns

MX--> Es el registro de correo electrénico Mail eXange.
Archivo de zona:
* nombre.dns por ejemplo adatum.dns

e O puede estar integrada en el directorio activo (ADI)

Cuando trabajamos con un DNS trabajamos con una estructura jerdrquica, como un arbol invertido.

.com .org .es

.contoso .adatum

LON-DC1 .curso

LON-SRV3

Lo marcado en verde seria el FQDN
Espacio de Nombres DNS
Zona= Porcién del espacio de nombres.
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4| | Forward Lookup Zones || 1 adat

[ _ MNew Zone...
4 7] 3 .
- Wiew 3
3
[ Refresh
Export List...
b Hel
b7 L
Maraai; nn.—_.l'n.-u-.r”
Zonas Inversas:
Repmeem Lomtorm Zomc ] ||
B Tr MNew Zone...
pC View 3
b [z Gl
. Refresh
Help

En las zonas hay tipos de registros:

.« A

o MX

e SRV

o CNAME (Alias)
e SOA-->TTL

Los registros PTR --> Son los que a partir de la IP te dan el FQDN

Zona en un archivo (nombre_zona.dns)

Donde creo por primera vez un servidor DNS o creo un archivo se llama Zona Principal y ese es el Unico servidor que guarda una copia de lecturay
escritura de ese archivo. Y solo tendré un DNS principal. Pero se crean servidores secundarios por si falla no perder la informacién.
Servidores Secundarios: son de solo lectura.

El proceso de propagar la informacién del principal al secundario se llama "Transferencia de Zona" (Zone Tranfer)

Zonas integradas en el directorio activo: Zona ADI

¢ Se almacena en la base de datos del directorio activo
* Yen ese caso utiliza la replicacién multimaster del directorio activo.

Como configurar una transferencia de zona:

Entramos en las propiedades de "prueba.org" en LON-DC1

DNS Manager
File Action View Help

e 2 BELEECE
[ 2 ons _
| 4 & LON-DCI 0} Zone Not Loaded by DNS Server
4 | Forward Lookup Zones
b =) _msdes.adatum.com prueba.org Properties _
I =) adatum.com
prueba.org General [ Start of Authority (SOA) |
Reverse Lockup Zones ] Name Servers | WINS Zone Transfers
Trust Points
= . A zone transfer sends a copy of the zone to the servers that request a
I | Conditional Forwarders ooy,
4 g G.Iobal Logs [w Allow zone transfers:
| lil ONS Events To any server
| 4 F lon-sn1 - )
| b (£ Global Logs 0 Only to servers listed on the Name Servers tab
4 7] Forward Lookup Zones () Only to the following servers
£ prueba.org IP Address Server FQDN
| Reverse Lookup Zones
| Conditional Forwarders
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L e s e v

< m > Edit

To specify secondary servers to be notified of zone
e | Notfy... |

[oc J[coned |[ wov [[[heb |

NOTA: La transferencia de zona SOLO es valido para los servidores que estén dentro del Directorio Activo. ‘

Enter a server name and one or more IP addresses, Both are required to identify the name server,

Server fully qualified domain name (FQDN):

IP Addresses of this NS record:

IP Address Validated
<Click here to add an IP Address>

[ General | Start of Authority (SOA)
MName Servers | WINS I Zone Transfers

To add name servers to the list, dick Add.

Mame servers:

Server Fully Qualified Domain Mame (FQDN) IP Address

lon-dc1.adatum.com. Unknown

LOM-SRY 1.adatum. com. [192.188.10.21]
Add... | | Edit... | | Remaove

*represents an IP address retrieved as the result of a DNS query and
may not represent actual records stored on this server,

Pulsamos en "NOTIFY", para no tener que esperar las 24 horas que se necesitan para hacer la transferencia de zona.
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General | Start of Authority (S0A) |
MName Servers I WINS | Zone Transfers

A zone transfer sends a copy of the zone to the servers that request a
copy.

[w] Allow zone transfers:
() To any server
(®) Only to servers listed on the Name Servers tab
() Only to the following servers

IP Address Server FQDM

To specify secondary servers to be notified of zone
updates, dlick Motify.

[ o [[ comd || seoy ([ heb |

To automatically notify secondary servers when the zone changes, select the Automatically Notify chedk
box, and then spedfy the servers.

[w] Automatically notify:
(®) Servers listed on the Name Servers tab
() The following servers

IP Address Server FQDN Validated Delete

<Click here to add ...

File Action View Help

e 2EXEdzHBm §ET

£ DNS Name Type Data Timestam
4 § LON-DC1 ] (same as parent folder) Start of Autharity (SOA)  [4], lon-del adatum.com,... static
b (4] Global Logs ] (same as parent folder) Mame Server (NS) lon-del.adatum.com, static
4 | Forward Lookup Zones g{umtlspirtnlfuldu] Mame Server (N5) lon-srvl.adatum.com. static
b ] msdesadatum.com | (] seryidort Host (4) 10.0.0.150 static
b 5] adatum.com
(2] prueba.org

b | Reverse Lookup Zones

t | Trust Points

b | Conditional Forwarders
4 § len-sv1

4 ] Forward Lockup Zones

b | Reverselc Reload

I+ 1 Cendition Transfer from Master
b ii Global Log Transfer new copy of zone from Master

Al Tasks »
View 3
Export List...

Properties

Help L >
Opens the properties dialog box tor the current sefection,

[« [

Ahora vamos a crear otra zona, pero integrada en el directorio activo.
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File Action View Help
ELCLE

o= smE o= H

55 D5 Mame
4 5 LON-DCY 2] _msdes.adat
b [&d] Global Logs =] adatum.corr
4 7] Forwgrdloalem? e ba.org
bl | New Zone...

[ Q ad
o
[ Rever
p ] Trust
p [ Cendi
4 ﬂ len-snvl
F Global Logs
DMS Events
4 [ | Forward Lockup Zones
|2 prueba.org
[ Reverse Lockup Zones
i [ Cenditional Forwarders

(<] m [ =] <]

Contains commands for customizing this window.

Zone Type
The DNS server supports various types of zones and storage.

Select the type of zone you want to create:

(®) Primary zone
Creates a copy of a zone that can be updated directly on this server.

() Secondary zone
Creates a copy of a zone that exists on another server, This option helps balance
the processing load of primary servers and provides fault tolerance.

() stub zone
Creates a copy of a zone containing only Name Server (NS), Start of Authority
{504), and possibly glue Host (A) records, A server containing a stub zone is not
authoritative for that zone.

[#] Store the zone in Active Directory (available only if DNS server is & writeable domain
controller)

MCSA 70-410 pagina 5



Active Directory Zone Replication Scope
You can select how you want DMNS data replicated throughout your network.

Select how you want zone data replicated:

() To all DNS servers running on domain controllers in this forest: adatum. com
(®) To all DNS servers running on domain controllers in this domain: adatum.com
() To all domain controllers in this domain (for Windows 2000 compatibility): adatum.com

() To all domain controllers specified in the scope of this directory partition:

Zone Name
What is the name of the new zone?

The zone name specifies the portion of the DNS namespace for which this server is
authoritative. It might be your organization's domain name (for example, microsoft.com)
or a portion of the domain name {for example, newzone, microsaft.com). The zone name is
not the name of the DNS server.

Zone name:

| rusbaADI.org

<Back || Next> | | Cancel
Dynamic Update
‘You can specify that this DNS zone accepts secure, nonsecure, or no dynamic
updates.

Dynamic updates enable DNS dient computers to register and dynamically update their
resource records with a DNS server whenever changes occur.

Select the type of dynamic updates you want to allow:

(®) pllow only secure dynamic updates (recommended for Active Directory)
This option is available only for Active Directory-integrated zones.

(O allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient.
& This option is a significant security vulnerability because updates can be
accepted from untrusted sources.
) Do not allow dynamic updates

Dynamic updates of resource records are not accepted by this zone. You must update
these records manually.

MCSA 70-410 pagina 6



A

Como se resuelve el DNS?

NEW Z0NE ¥WiZdru [EEEEE

Completing the New Zone Wizard

You have successfully completed the New Zone Wizard. You
specified the following settings:

Mame:  pruebaADI.org ~
Type: Active Directory-Integrated Primary

Lookup type: Forward

b

Mote: You should now add records to the zone or ensure
that records are updated dynamically. You can then verify
name resolution using nslookup.

To dose this wizard and create the new zone, didk Finish.

< Back || Finish || Cancel

How Internet DNS Names Are Resolved

What is the IP address of
www.microsoft.com?

- %F]J

Local DNS Server

Workstation

The IP address is
207.46. 230 219

.root DNS

,_,

-

t

.root DNS

Si el DNS no sabe resolver el nombre da una respuesta recursiva (Paso 2)y o descubre el nombre de la maquinay da un IP o no existe.

Lo primero que necesitamos es descubrir la URL de derecha a izquierda: www.micosoft.com empezamos por "

Root Hints (son 13 FQDN) .

.com" buscaria el DNS local en su

Paso 3: dirige el root DNS a un DNS con informacion sobre los ".com" y una vez ya sabe a quien le tiene que preguntar por los".com"
pregunta por "microsoft.com" pero todavia no estd preguntando por www.microsoft.com sino alguien que tenga referencias sobre

microsoft.com (paso 4)

Paso 4: no es ".root DNS" esta mal... es

".microsoft.com" y ahora que ya sabemos quien es quien puede informar sobre "microsoft.com"

hacemos la pregunta sobre www.microsoft.com y como esté si lo sabe, devuelve la IP de "www.microsoft.com" (Paso 5)

Paso 5: Una vez tenemos la respuesta se lo damos al cliente y la direccion IP es almacenada en la caché del cliente, y ese almacenamiento se
llama, Caché de Servidor y Caché de Cliente..

ipconfig /flushdns --> limpiar la caché.

DNS Round Robin: se utiliza a menudo para equilibrar la carga de los servidores web distribuidos geograficamente. Por ejemplo, una empresa q ue
tiene un nombre de dominio y tres sitios web idénticos que residen en tres servidores con tres direcciones IP diferentes. Cua ndo un usuario accede
a la pagina de inicio sera enviado a la primera direccion IP. El segundo usuario que accede a la pagina de inicio sera enviad o a la siguiente direccién
IP, y el tercer usuario sera enviado a la tercera direccion IP. En cada caso, una vez que la direccion IP se entregue, se va al final de la lista. El cuarto
usuario, por lo tanto, serd enviado a la primera direccién IP, y asi sucesivamente.

SPLIT BRAIN. (cerebro dividido):

El inconveniente es que tengo que administrar 2 servidores, por lo que implica mas esfuerzo administrativos, pero obtenemos m ayor seguridad.

LLMNR --> Resolucion de nombres multicas Link-local (Link-local Multicast Name Resolution.
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A partir del nombre de una maquina nos da su direccidn IP, pero sin servidor DNS. Esta disefiando para IPv6 pero puedo usarlo para IPv4.
Se envia una peticion en multicast, (dentro de la red local).

Se puede utilizar desde Windows Server 2008.

Tiene que estar habilitado Network Discovery.

Y la configuracion se hace via Politicas de Grupo (GPO)

Hemos visto desde el nombre saber la IP con:
DNS
NetBios
WINS
LLMNR
Archivo Host (local) --> %SYSTEM%/System32/Drivers/etc

Como el cliente resuelve el Nombre (IP de una maquina), si no lo consigue con el 2, lo intenta con 3, sino con el 4 y asi suc esivamente:

How a Client Resolves a Name

LMHosts File Local Host | L

s 1 Name %
DNS Resolver
Broadcast | 7 2 | Cache/Hosts file
content

I

|‘ 6 3 I
WINS Server DNS Server

5 4

NetBIOS Name || MNR
Cache

LMHosts --> Lan Manager Hosts. (ya casi no se utiliza)

Como hacer un diagnostico de fallos.

para ello vamos a utilizar un comando de powershell:

PS C:\> Get-DnsServerStatistics -ZoneName adatum.com

PS5 C:%> Get-DnsServerStatistics -ZoneMame adatum. com

QueriesFailure
QueriesResponded
QueriesNameError
QueriesReceived
RecordType

DynamiclpdateReceived
DynamiclpdateRejected
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Si queremos acceder a esa zona escribimos:

$estadisticas.ZonelUpdateStatistics

amicUpdateReceiwv

La ventaja que tiene el utilizar una variable es que cada vez que quiero consultar el archivo, se lanza el comando y se va actualizando, en la
imagen anterior se ve como DynamicUpdateReceivez va aumentando.

Podemos analizar mas datos, por ejemplo de la primera imagen: Zone query statistics

Received
Responded

mputerMame

ailure

ameError
Received
Responder

ailure
ameError
Received

Received
eceived

ansterType
ynputerName

Received
eceived

ansterType
puterName

= -ZoneName prueb

eceived
ent
ansterType
PSComputerName

Received

ansTerType
omputerName
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Sale "0", porque esas transferencias de zonas se resetean cada vez que apago la maquina.

Dnslint entra en el examen!!!

En algunos casos ofrece informacion sobre replicacién del AD

Troubleshooting Name Resolution

A new Windows PowerShell DNS module with humerous cmdlets
was introduced with Windows Server 2012 R2, including the
Get-DNSServerStatistics cmdlet

$statistics = Get-DnsServerStatistics —-ZoneName Adatum.com

$statistics.ZoneQueryStatistics

$statistics. ZoneTransferStatistics

$statistics.ZoneUpdateStatistics

Command-line tools to troubleshoot configuration issues:
- Nslookup
- DNSCmd
- Dnslint
- Ipconfig
The troubleshooting process:
- Identify client DNS server with nslookup or Resolve-DnsName
- Communicate via ping

- Use nslookup to verify records

Ipconfig se puede utilizar con:
/flushdns --> Vacia la caché cliente
/displaydns

/registerdns --> Fuerza la actualizacion de la IP en el DNS

m— R R AR E R R w R e [ MR e e 8 P

x>nslookup —lon—del.adatum.com
Invalid option: lon—dcl.adatum.com

pefault Server: localhost

fddress: 127.8.8.1

> nelookup servidorl.prueha.org
Berver: servidorl.prueha.org
fddress: 18.8.8.158

» zet type=HS
> adatum.com
Berver: localhost
Address: 127.8.8_.1

datum.com nameserver = lon—dcl.adatum.com
datum.com nameserver = lon—core.adatum.com
lon—dcl.adatum.com internet address 172.168.18.18
%nn—cnre.adatum.cum internet address 172.168.18.181

> zet type=M{
> adatum.com
Server: localhost
Address: 127_A.8.1

datum.com
primary name server = lon—dcl.adatum.com
responsible mail addr = hostmaster.adatum.com
serial 177
refresh 988 (15 mins>
retry 688 (18 mins>
expire 86488 (1 day>
default TTL = 3688 <1 hourd
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> set type=50A

> adatum.com
Server: localhost
Addreszs: 127_A.8.1

datum.com

primary name server
responsihle mail addr

serial = 177
refresh
retry
expire 864608
default TTL

lon—dcl.adatun.com

> set type=SRU

> adatum.com
Berver: localhost
Address: 127.8.8.1

datum.com

primary name sServer
responsihle mail adde

serial = 177
refresh
retry
expire
default

= B64088
ITL

:\>dnscnd lon-dcl.adatum.com ~info
Query result:

Server info
Server
version
DE container
forest name
domain name
builtin forest partition
builtin domain partition
read only DG
last scavenge cycle

Configuration:
dwLogLevel
duDebugLevel
dwRpcProtocol
dwNameCheckFlay
cAddressAnswerLinit
dwRecursionRetry
dwRecursionTimeout
dwDsPollingInterval

Configuration Flags:
fBootMethod
FAdninConf igured
fAllowlpdate
fDsAvailable
fAutoReverseZones
FAutoCachelpdate
f§lave
fNoRecursion
fRoundRohin
FStrictFileParsing
fLooseWildcarding
fBindSecondaries
fUriteAuth Nz
fLocalNetPriority
Conf iguratio
ScavengingInterval
DefaultAgingState
DefaultRefreshinterval
DefaultNoRefreshInterval

Serverfiddresses:

name

Ptr
MaxCount
AddrCount 1

Addr[B] => af=2. sa

?BBB 2DE632

[192.168.18.18

ListenfAddresses:
NULL IP Array.
Forvarders:

Ptr

PEEAAZ2DE632
MaxCount 1

:N>»dnscmd lon—del.adatum.com

zone list:
=6

nunerated
Zone count

Zone name

_msdcs.adatum.com
adatum.com
prueba.oryg
pruebafl] .ory
TrustAnchors

lon—dci.adatum.com
= hostmaster.adatum.com

= 988 <15 mins)
688 (18 mins)

1 day>

= 3680 {1 hour)

internet address

lon—dci.adatun.com
hoztmaster.adatum.com

788 <15 mins>
688 <18 mins>

1 day>

= 3688 (1 hour>

LON-DC1 .adatum.com

25888306 (6.3 build 688>
cn=MicrosoftDNS . cn=8ystem.D
adatum.con

adatum.com
ForestDnsZones.adatun.com
2omainDnsZones.adatum.com

A

not since restart (@)

adatun,DC=com

Baeeaa
Beaea

L5]5[5]5]
BEEEAE2

A
E]
8
1

=

S D D (5 5005 b e bk ek L

Fa10

len=16. [sub=8, flag-AAAAAAPA] p=13568. addr-

Fa9@

#EnumnZones

Storage Properties
AD-Domain
AD-Forest
AD-Domain
File

AD-Domain
AD-Forest

Secure
Secure

Secure
Primary

ommand completed successfully.

DNS LINT hay que descargarlo directamente de internet e instalarla. Permite eliminar todo lo que no es necesario en un DNS
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Una vez instalada ya podemos trabajar con ella.

:n2>cd dnslint

:ndnslint »dnslint #7

wdnslint>dnslint #7
DNSLint

erifies domain name registration and DNS records

Lsage =

dnslint ~#d domain_name | ~ad [LDAP_IP_address]l | ~gl input_fi

[c [smtp.pop.imapl] [“no_openl] [/r report_namel
[-t] [r/s DNS_IP_address] L[ vl L[ryl

equired parameters:

/d used to request domain name tests
— must specify domain name to test
— cannot be used in conjunction with ~ad

sad used to reguest Active Directory tests
- resolves DNS records used for AD forest replication
— default iz to use local system’s LDAP service
— can specify remote LDAP server IP address Coptionall
- |:|n15_l valid Ilf' ac_ldl-esses a_u:cept_:ecl - names not accepted

Al lanzar este comando busca por internet, pero al no tener conexion a internet no encuentra nada.

sdnslint>dnslint #d adatum.com
DMNSLint will attempt to verify the DNS entries for:
adatum.com
his process may take several minutes to complete

v . internic.net did not respond to the last three gueries
heck your network connection andsor try again later

sndnslint >

Dejamos DNSlint y volvemos a powershell

= 1pcontig

IP Configuration

ully flushed the DNS Resolver Cache.

Vamos a borrar la cache servidor desde entorno grafico:

DNS Manager
File Action View Help
YRR EEEEELE

= DNS Name
1 T e — "
= Configure a DNS Server...
a o lo
b Create Default Application Directory Partitions...
b New Zone...
b Set Aging/Scavenging for All Zones...
b

= Scavenge Stale Resource Records

Update Server Data Files

Clear Cache

Launch nslookup

All Tasks 4
View »
Delete

Refresh

Export List...

Properties

Help

Send command to server to clear the cache,

Consultar la caché DNS cliente:
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\> Get-DnsClientCache

Recordiame ord Status  Section TimeTo Data Data
Live Length

datum. com LON-CORE. adatum. com - g € A 9 6. .101

: 1.00:00:00
: 00:15:00
: 0
TutionProtection : True
cingPercent : 100
reEmptyAuthenticationResponse : True

cached record = nd might impact performance, do you want to continue?
=pend [7] Help i s "Y"): v

> Resolve-DnsName lon-core.adatum. com
TTL

e. adatum. com L. 3600 ver 9 10.101

Cuando hacemos diagndsticos de fallos de DNS podemos utilizar:

Pide la direccion IP de la maquina, no vale el nombre!!!!

d pipelin
parametel

UdpTried

sson 2: Installing a DNS Server

+ What Are DNS Queries?

- What Are Root Hints?

+ What Is Forwarding?

+ How DNS Server Caching Works

- How to Install the DNS Server Role

- Demonstration: Installing the DNS Server Role

Forwarding --> importante para el examen!!

DNS Cache Wordk o Locking
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What Are DNS Queries?

» Queries are recursive or iterative
« DNS clients and DNS servers initiate queries

« DNS servers are authoritative or non-authoritative for a
namespace

« An authoritative DNS server for the namespace either:

- Returns the requested IP address

« Returns an authoritative "No, that name does not exist”
A non-authoritative DNS server for the namespace either:

« Checks its cache
- Uses forwarders
- Uses root hints o

Modo de trabajo Recursive: mirar otros apuntes...
Authoritative: Guarda una copia de la zona.
No authoritative: Cuando responde con lo que tienen guardado en su Cache.

Modo de trabajo Interactive:

éwnnw.microsoft.com?

} DMNS
Root Hint LOCAL
-

ip-172[

Root
Hint

Server2 Server]|

microsoft.com com
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-

i

File Action View Help

XY

DNS Manager =

LON-DC1 Properties E |

=)

2 DNS

-

b
w w v L

LOM-DC1
lon-srvl

| Forward Lockup Zo
| Reverse Lookup Zon
| Conditional Forwar

I Global Logs

Debug Logging | Event Logging I Monitoring | Security

Interfaces | Forwarders | Advanced | Root Hints

Server version number:
6.3 9600 (Bx2580)

Server options:

[[]Enable BIND secondaries
[CIFail on load f bad zone data
[w|Enable round robin

IwIFnahle NNSSEC validatinn for remate resnnnses

Enable netmask ordering
Secure cache against pollution

Name checking: [Muttibyte (UTF]) v]
Load zone data on startup: | From Active Directory and registry v |

[] Enable automatic scavenaing of stale records

Scavenging penod: ] days
Resst to Default
0K | | Cancel | Apply Help

Forwarding --> importante para el examen!! En laimagen de arriba vemos donde localizar "Forwarders"

Es para preguntar por otras maquinas que no estan en nuestro dominio.

En el Dominio local por ejemplo adatum.com se configura un Forwarder para que todas las peticiones que no son del dominio lo pregunte al

servidor DNS ISP para desahogar a nuestro servidor local.

Conditional Forwarder --> Cuando se hace una peticidn de un dominio a otro. Por ejemplo:

LON-SRV3.curso.adatum.com pregunta al servidor DNS1 que es de adatum, por el de curso.adatum. El servidor DNS1 deriva la pregunta al

servidor DNS2 que esta dentro de curso.adatum.com y responde la IP.

*

File Action View Help
e nE dz

[
4

*
T

DNS Manager =19

O]

DNS Domain:

DNS -

_E] LON-DC1 curso. adatum. com

ﬂ lon-srvl '

p [ Forward Loakupzong, IP addresses of the master servers:

b 1 Reverse Lookup Zonss IPAddfessSerquQDN“ e
o 1F d | 192.188.20.10

b (gl Global Logs

|| store this conditional forwarder in Active Directory, and replicate it as follows:

All DNS servers in this forest

Mumber of seconds before forward queries time out: s
The server FQDN will not be available if the q)pmpriaié reverse lookup zones and entries are not

configured,
oK. Cancel

- New Conditional Forwarder -

Caché del Servidor.

La caché del servidor va a almacenar las peticiones del cliente. Lo almaceNa tanto tiempo como diga el TTL. Por defecto es un a hora.

El TTL esta en registro SOA.
Para eviar un MIT in the Middel la caché tiene un DNS CHACHE LOCKING
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Get-DnsServerCache

: 1.00:00:00

i 00:15:00

H 1]

: True
LockingPercent :
StoreEmptyAuthenticationResponse : True

Modificar la caché al 75% por ejemplo.

:sdnsemd Aconfig scachelockingpercent 75

[Registry property cachelockingpercent successfully reset.
ommand completed successfully.

La consultamos, y volvemos a ponerlo al 100%.

:ndnsemd Ainfo ~cachelockingpercent

Query result:
Dword: 75 (BBPEEA4B>

ommand completed successfully.
:ndnsemd Aconfig Acachelockingpercent 188
egistry property cachelockingpercent successfully reset.

ommand completed successfully.

:ndnsend Ainfo ~scachelockingpercent

Query result:
Dword: 1808 (ABBABAG4>

ommand completed successfully.

Acceder a la consola desde linea de comandos:
¢ dnsmgmt.msc

Ejercicio:

Configurar los servidores DNS de adatum.com y curso.adatum.com para que cualquier mdquina de cualquiera de los dominios pueda resolver
nombres de madquinas y del otro dominio. La tarea debe hacer con el minimo esfuerzo administrativo.

Zonas Stub:

Es un tipo de zona disefiado para que desde un dominio se puedan resolver nombres de maquinas de otro dominio.
Una zona secundaria almacena una copia completa (aunque de solo lectura) de la zona primaria. La zona Stub no contiene una co pia completa, no
contiene todos los registros.

Los registros que contiene una zona Stub son:
e Registro SOA
e Registros NS

Contiene lo minimo imprescindible para indicar a quien debemos preguntar cuando queremos resolver un nombre de host de otro dominio.

adatum.com contoso.com

A: ServerA.contoso.com --> IPa
A: ServerB.contoso.com --> IPb
A: ServerC.contoso.com --> |Pc
NS: DNS1.contoso.com -->IPd
NS: DNS2.contoso.com -->IPd
SOA: TTL, N@ Serie,......

Zona Stub (contoso):
SOA: TTL, N@ Serie,.......
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NS: DNS1.contoso.com
NS: DNS2.contoso.com

Vamos a crear una zona Stub

¢ Non-authoritative

Administrator; CA\Window

x>z lookup lon—sru3d . curso.adatum.com
localhost

Address:

127.8.8.1

on—authoritative answer:
lon—=ru3.curso.adatum.com

192.168.12.58

Eliminamos los condicional forwarders tanto de LON-DC1 como de LON-SRV3

B DNS Manager B PR
File Action View Help
. o 7] e
5 DNS Name Type
4 § LON-DCY
% 5 Fored Lockip Zanis New Zone Wizard |
5d it 1.CO -
) 275 sEtoon Zone Type N
b o) adatum.com The DNNS se
560 prosbiiong i
b pruebaADl.or
Select the type of 20ne you want to create:
Primary zone
4 ] Conditional Forwarders Creates a copy of  20ne that can be updated drectly on this server
v ({3 Global Logs
Tonesrv Secardary zone
s a copy of a zone that exists on another server, This option helps balance
sing load of primary and provdes fault tolerance.
copy of  zone contanng only Name Server (NS), Start of Authority
y glue Host (A) A server containing a stub 20ne is not
suthoritative for that zane.
/i Store the zone n Active Directory (avalable only if ONS server s a writeable doman
controller)
< Back Next > Cancel
1
New Zone Wizard x|
e
Active Directory Zone Replication Scope =] '!
‘You can select how you want DNS data replicated throughout your network., ’E
&= -

Select how you want zone data replicated:

() To all DNS servers running on domain controllers in this forest: adatum.com

(®) To all DNS servers running on domain controllers in this domain: curso. adatum. com

() To all domain controllers in this domain (for Windows 2000 compatibility):
curso.adatum. com

domaln Controlliers sped

< Back || Mext = || Cancel
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Zone Name
What is the name of the new zone?

The zone name specifies the portion of the DMS namespace for which this server is
autharitative. It might be your organization's domain name (for example, microsoft.com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DNS server,

Zone name:

| adatum. com

Master DNS Servers
The stub zone is loaded from one or more master servers,

Specify the DMNS servers from which you want to load the zone. A stub zone is loaded
by querying the zone's master server for the SOA resource record, the NS resource

records &t the zone's root, and glue A resource records.

Master Servers:

Server FQDN

<Attempting tor...

Validated

Delete

[JUze the above servers to create a local list of master servers

LON-DC1

Entramos en propiedades.

!

File Action View Help

DNS Manager

e 2E XE oz Bm i 8

2 DNs Name
4 3 LON-DCT & _medcs
4 [ Forward Lookup Zones || 77 sites o] Start of Athorty (SOA T —
b [ _medes.adstum.com|| 7 yep WINS ] Zone Tranfers | Secuity |
b o adatum.com 2 _udp
b |2 prueba.org & curso A zone tranefer sends 3 copy of the zone to the sanvers that request a copy.
b o pruebadDl.org — .
] Reverse Lookup Zones || = ::::;':;’::;ﬁ c "g'; zone transiers:
B Trust Points §-] (same as parent folder) o=
[ Conditional Forwarders () Orly to servers isted on the Name Servers tab
b Global Logs ] (same a5 parent folder) O Oriytothe g servers
b 3 lonesrvl ] (same 25 parent folder) —
-] (same as parent folder) IF Address Server FQON
] {same as parent folder)
] (same a5 parent folder)
{lLon-cL2
] LoN-core
EE
Elon-de2
ElLon-srvz
Edt
< m >l <] TL:;\:* mmmhm of zone m
Warming Microsoft-Windows-DNS-Server-Service  DNS Server 102 [ ok || cwod |[ sob |[ heb |
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General | Startof Authority (SOA) | Name Servers
WINS | Zone Transfers | S

A zone transfer sends a copy of the zone to the servers that request a copy.

[w] Allow zone transfers:
(") To any server
(® Only to servers listed on the Name Servers tab

() Only to the following servers

IP Address Server FQDN

To specify secondary servers to be notfied of zone Notify
updates, click Motify.

[ ok [[ cancet [[ ey [[ Heb
WINS | Zone Transfers | Security
Genersl | Startof Authority (SDA) | Name Servers

To add name servers to the list, click Add.

Mame servers:

Server Fulty Qualfied Domain Name (FQDN) IP Address
[192.168.10.101]

lon-core.adatum.com.

lon-dc1.adatum.com. [152.168.10.10]

" represents an |P address retieved as the result of a DMNS query and may
not represent actual records stored on this server.

ok |[ cancel |[ ey || Heb

MCSA 70-410 pagina 19



New Name Server Record -

Enter a server name and one or more IP addresses, Both are required to identify the name server,
Server fully gualified domain name {FQDN):

lon-srv 3. curso, adatum, com | | Resolve
IP Addresses of this NS record:

IP Address Validated Delete

~ <Click here to add an IP Address>
3 192.168.12.50 The server with this IP address is not ... Up !
oK | | Cancel

* Yalotenemos en:

adatum.com Properties _

WINS I Zone Transfers I Security |
Genersl | Stariof Authorty (S08) | Name Servers
To add name servers to the list, click Add.
Name servers:
Server Fully Qualified Domain Name (FQDMN) IP Address
lon-core adatum .com. [152.168.10.101]
lon-dc1.adatum.com. [1592.168.10.10]
lon-srv3.curso adatum com. [192.168.12.50]
Add... | | Edit... | | Remove
*represents an P address retieved as the result of a DNS query and may
not represent actual records stored on this server.

OK || Cancel || mppy || Hep

Diferencias entre el Conditional Forwarder y el Stub.

Conditional Forwader.

adatum.com --> LON-DC1 crea un puntero a curso-->LON-SRV3

La maquina va a preguntar por CL1.curso a LON-DC1, y como LON-DC1 no sabe el nombre de la maquina, pregunta a LON-SRV3 y SRV3 le
responde porque si sabe quien es, y LON-DC1 se lo entrega a su cliente (LON-CL1)

Lo sabe porque con el Conditional Forwarder le he dicho a quien tiene que preguntar. Aunque no hay transferencia de Zona (Sin Zone XFR)
Una cosa es dar permiso para preguntar y otra para la transferencia de zona (llevar y guardar en la otra maquina el archivo donde contiene
toda la informacidn de las maquinas de su dominio)

Todos los servidores DNS por defecto permite que le pregunten.

Zona Stub.

Una de las ventajas de la Zona Stub es que cuando cambia la IP del otro servidor DNS, al transferir el archivo, se va a actualizar
adatum.com --> LON-DC1

curso --> LON-SRV3 -- IPa

-->DNS1 -- IPb
-->DNS2 --IPc

MCSA 70-410 pagina 20



Creamos una zona Stub (Curso) y traemos el archivo NS: LON-SRV3, NS: DNS1, NS:DNS2, SOA....

LON-SRV3 tiene que autorizar para hacer la transferencia de zona. pero tengo la ventaja de que esa transferencia se hace de manera
periddica, por lo que cuando hay un cambio en SRV3, le dice a DC1 que ha habido un cambio y que vuelva a pedir la transferencia de zona
EL inconveniente es que tengo que pedir la autorizacion del otro para que lo envie.

NOTA: La replicacion que utiliza Windows Server 2012 R2 es FS.

Conditional Forwarder vs Stub Zone (Resumen)

Conditional Forwader.
e Esun puntero a un servidor DNS de la zona destino.
¢ No hay transferencia de zona, por lo que no necesitamos la autorizacién del DNS de destino.
¢ Siel DNS destino cambia de IP, tenemos que eliminar el CF y crearlo de nuevo.
e El DNS destino podria bloquear las consultas que vengan de clientes externos a su dominio y no funcionaria el CF.

Zona Stub.

e Esun archivo o una porcion de AD (Si esta integrada en AD) que guarda parte de los registros de la zona destino (NS, SOA y algunos A)
¢ Necesitamos que el DNS destino nos autorice la transferencia de zonas.

¢ Sihay cambios de IP en los DNS de destino, la Zona Stub se actualiza automaticamente, no tenemos que eliminarla y crearla otra vez.
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